Ciberseguretat:
una missio compartida

ENGINYERIA
SOCIAL,

L'’ART DE L'ENGANY

L'enginyeria social consistix en enganyar la victima perquée revele,
voluntariament, informacio sensible o faca accions que vulneren la
seguretat de les dades i dispositius que maneja.
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Sis consells per a
iIdentificar estos fraus:

('I. Verificar sempre el remitent dels correus
electronics (Phishing). Els atacants solen utilitzar
direccions que s'assemblen molt a les reals, pero
amb xicotetes variacions.

(Vishing) i els SMS enganyosos
(Smishing) que se servixen de la
sensacio d'urgéncia, curiositat o por
per a manipular al destinatari i que
este realitze una accié no desitjada.

A1 (2. Presta maxima atencio a les
‘{ trucades de telefon fraudulentes
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(3. Compartir contrasenyes mitjancant - J
meétodes no xifrats suposa posar en risc els
comptes, aixi com la informacio que
contenen. Cap sector (banca, telefonia,
sanitat...) demanara les teues contrasenyes
per teléfon, xat o similar.

S— nostres ciutadans. Manegem
i informacio sensible, aixi que evita
revelar informacio personal de tercers
m davant peticions estranyes per teléfon
o correu electronic sense abans
verificar la identitat del remitent.
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(5. La formacio i conscienciacio en (———
ciberseguretat és fonamental perque els
usuaris estiguen previnguts i sapien com
actuar davant possibles riscos cibernétics
en I'ambit laboral i personal, per aixo en les
entitats publiques és nhecessari promoure
estes accions per a garantir la seguretat de
la informacié de l'organitzacio.

@ (4. Protegir les dades personals dels

(6. Reportar qualsevol
comportament anomal al teu suport de
Ciberseguretat o de Tecnologies de la
Informacio.
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