Com compartir arxius de
manera segura

Aplicacions com Dropbox, WeTransfer, iCloud o Google Drive s'utilitzen per a emmagatzemar
i compartir arxius o carpetes de manera senzilla, pero el seu Us en la xarxa de la Generalitat té
unes certes restriccions i riscos que has de saber.

Estos servicis emmagatzemen la informacié que se'ls
proporciona en els seus propis servidors de manera que,

si patiren un problema técnic o de seguretat i haguérem
emmagatzemat informacié de la Generalitat (o dels seus
ens dependents), la informacié corporativa podria
veure's compromesa, ja que una vegada els arxius ixen

dels sistemes corporatius es perd el

control sobre estos.
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Per aixo, en 2013 es va prohibir utilitzar estes
plataformes per a tractar informacié
corporativa, com s'indica en I'Ordre 19/2013,
d'Us segur de mitjans tecnologics, que
permeten Unicament I'Us de les eines
corporatives com ara Microsoft OneDrive o
solucions de desenvolupament propi.

Qué he de fer?
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Familiaritzeu-vos amb les
eines corporatives per a
usar-les correctament.
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En compartir un arxiu, limiteu les

persones destinataries que el podran carpetes per a assegurar-vos que

veure, editar o compartir. Atorgueu nomeés
els permisos necessaris i revoqueu-los
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Pareu esment a I'hora de compartir

compartiu només els fitxers
imprescindibles.

0 siguen necessaris.
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Assegureu-vos que els fitxers no Creeu contrasenyes solides per a
queden compartits indefinidament: protegir els arxius i, si és possible,

una vegada s'hagen descarregat, encripteu-los d'extrem a extrem.
retireu-los o canvieu-ne els permisos
d'accés.

Manteniu actualitzats els vostres
programes i aplicacions relacionats
amb la gestid d'arxius en el navol.
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Utilitzeu servicis
d'emmagatzematge en el
nuvol de confianca i
reputacio.
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Habiliteu l'autenticacié de dos
factors (2FA), sempre que siga
possible, ja que permet afegir una
capa addicional de seguretat.

Realitzeu copies de seguretat dels
vostres arxius amb regularitat. En cas
d'un problema de seguretat, podreu

restaurar-ne la informacio.

Si compartiu arxius amb altres
persones, assegureu-vos que també
estiguen al corrent de les bones
practiques de seguretat.
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