Coémo compartir archivos
de forma segura

Aplicaciones como Dropbox, WeTransfer, iCloud o Google Drive, se utilizan para almacenar
y compartir archivos o carpetas de forma sencilla, pero su uso en la red de la Generalitat
tiene ciertas restricciones y riesgos que debes conocer.

Estos servicios almacenan la informacién que se les
proporciona en sus propios servidores de modo que, si
sufrieran un problema técnico o de seguridad y
hubiéramos almacenado informacién de la Generalitat
(o de sus entes dependientes), la informacién
corporativa podria verse comprometida, ya que los
archivos salen de los sistemas corporativos, perdiendo el

control sobre los mismos.
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Por ello, en 2013 se prohibié utilizar estas
plataformas para tratar informacién
corporativa, como se indica en la ORDEN
19/2013, de uso seguro de medios tecnoldgicos,
permitiéndose Unicamente el uso de las
herramientas corporativas como Microsoft
OneDrive o soluciones de desarrollo propio.
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Familiarizate con las Al compartir un archivo, limita las
herramientas corporativas para personas destinatarias que lo podran ver,
usarlas correctamente. editar o compartir. Otorga solo los
permisos necesarios y revécalos cuando
ya no sean necesarios
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Habilita la autenticacién de dos
factores (2FA) siempre que sea
posible, ya que permite anadir una
capa adicional de seguridad.

Pon atencion a la hora de compartir
carpetas, para asegurarte de que
compartes solo los ficheros
imprescindibles.

Asegurate de que los ficheros no Crea contrasefas sélidas para
quedan compartidos indefinidamente: proteger los archivos y si es posible,
una vez se hayan descargado, retiralos o encriptalos de extremo a extremo.

cambia sus permisos de acceso.

Mantén actualizados tus programas Realiza copias de seguridad de tus
y aplicaciones relacionadas con la archivos con regularidad. En caso de
gestion de archivos en la nube. un problema de seguridad, podras

restaurar tu informacion.

Si compartes archivos con otras

Utiliza servicios de personas, asegurate de que también
almacenamiento en la nube estén al tanto de las buenas

de confianza y reputacion. précticas de seguridad.
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