
Març de 2020

Com identificar el phishing

Document Públic



COM IDENTIFICAR EL PHISHING
       

CSIRT-CV és el Centre de Seguretat TIC de la Comunitat Valenciana. Naix el juny de l’any
2007 com una aposta de la Generalitat Valenciana per la seguretat en la xarxa. Va ser una
iniciativa pionera en ser  el  primer  centre  d’aquestes característiques que es  va crear  a
Espanya per a un àmbit autonòmic. 

Aquest document és de domini públic amb llicència Creative Commons Reconeixement –
NoComercial – CompartirIgual (by-nc-sa): No es permet l’ús comercial de l’obra original ni
de les possibles obres que se’n deriven, la distribució de les quals s’ha de fer amb una
llicència igual que la que regula l’obra original.. 
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 1  Què és?

La pesca (phishing) és el nom d’una estafa en què, a través de mitjans telemàtics, un

atacant es fa passar per una empresa o organisme per a robar les dades dels seus

usuaris. 

El  procés  d’un  atac  de  pesca  és  el  següent:  l’estafador  envia  un  missatge,

generalment  a  milions  d’usuaris,  a  través  d’algun  mètode  de  comunicació  (SMS,

correu  electrònic,  fax,  telèfon...)  fent-se  passar  per  alguna  coneguda  empresa  o

organització i demanant dades personals o contrasenyes als usuaris. Un percentatge

d’aquests usuaris creu que el missatge és autèntic i respon amb la informació que s’hi

sol·licita. 

En altres ocasions els atacants falsifiquen pàgines web on copien l’aspecte de pàgines

originals amb la finalitat que l’usuari es crega que són autèntiques i introduïsca les

seues dades personals, contrasenyes, dades bancàries, etc. 

En els dos casos, les conseqüències de facilitar aquestes dades poden ser el robatori

de diners del compte bancari, l’ús indegut de la targeta de crèdit, l’ús de les dades per

a realitzar una suplantació d’identitat, o fins i tot la venda de les dades personals. 

 2  Phishing vs. SPAM
Confondre la pesca (phishing) i el contingut brossa (SPAM) és un fet bastant habitual,

per la qual cosa intentarem aclarir la diferència entre els dos termes. 

El  contingut brossa,  o  correu  no desitjat,  són correus electrònics no desitjats,

generalment amb finalitats publicitàries. Els que produeixen contingut brossa envien

els seus missatges a milers, fins i tot milions d’adreces de correu electrònic alhora

esperant que el missatge arribe com més persones millor per a difondre una marca,

una informació, o qualsevol classe de publicitat. El correu electrònic no és l’únic mitjà

pel qual es poden rebre missatges de contingut brossa, però sí la forma més estesa. 
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La  pesca,  com ja  s’ha  comentat,  és  un  intent  d’engany  a  usuaris  per  a  robar

informació personal, contrasenyes o dades bancàries. 

Per tant, cal no confondre el  contingut brossa, que és publicitat no desitjada, però

només publicitat al cap i a la fi, amb la pesca, l’objectiu de la qual és el robatori de

dades. 
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 3  Com podem identificar el phishing?

No hi ha una condició que s’haja de complir sí o sí per a saber que ens trobem davant

d’un cas de phishing, sinó que hem de tindre alguns aspectes en consideració per a

poder determinar que es tracta d’aquesta mena d’atac. 

• En  moltes  ocasions  els  missatges  de  phishing no  estan  dirigits  de  manera
personal. Normalment aquests fan referència a un usuari genèric com a “client”,
“usuari”,  o  termes  similars.  També  en  bastants  casos  apareixen  ocults  els
destinataris del missatge.

• Molts atacs de phishing solen contindre errors greus d’ortografia i de redacció
pel fet de ser traduïts amb eines automàtiques.

• L’objectiu  del  phishing és  obtindre  informació,  per  això  en  els  missatges  o
pàgines suplantades se sol·licita a l’usuari les seues dades d’accés a comptes,
números de comptes bancaris o targetes de crèdit, entre altres dades.

• Alguns correus de phishing contenen enllaços a pàgines web on es demanen les
dades als usuaris. Aquestes webs falses són fàcils d’identificar, ja que l’adreça
no és la de la web autèntica: per exemple, si estan suplantant la Generalitat
Valenciana,  l’adreça  de  la  pàgina  web  que  hauria  de  començar  amb
www.gva.es/ seguit  de  qualsevol  altra  cosa.  www.gva.phishing.com o
www.phis  h  ing.com/gva.es  , són alguns exemples de possibles adreces falses. 

En trobar alguna d’aquestes evidències hem de sospitar que es tracte d’un cas de
phishing. 
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 4  Alguns casos reals

En  aquest  cas  real  veiem  com  es  compleixen  totes  les  circumstàncies  que  hem

comentat anteriorment per a saber que es tracta de phishing: 

• No es dirigeix a l’usuari pel nom i desconeixem els destinataris del missatge.

• La redacció i el llenguatge que s’hi utilitza no són correctes.

• En punxar en l’enllaç apareix una web que ens demana dades personals.

• L’enllaç en el qual ens hem de validar no pertany al domini GVA. 

En casos com aquest,  en què les sospites que es tracte d’un cas de  phishing són

nombroses, recomanem no fer clic en l’enllaç i prendre les mesures que expliquem al

final d’aquesta guia. 
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En aquest cas, també veiem que es compleixen la major part dels aspectes que ens

fan saber que aquest correu es tracta d’un cas de phishing: 

• El missatge està dirigit a un usuari genèric “Volguda gva.es USUARI”.

• El llenguatge i la redacció no són correctes.

• Ens demanen dades del nostre compte entre les quals s’inclou la contrasenya.

• En aquest cas no hi ha enllaç, però l’adreça a la qual hem de respondre no és

un compte @gva.es. 

Després  de  totes  aquestes  evidències  podem  afirmar  que  es  tracta  d’un  cas  de

phishing.
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Una vegada més, veiem que es compleixen la major part dels aspectes que ens fan

saber que aquest correu es tracta d’un cas de phishing: 

• Es dirigeixen al destinatari com a “Estimat(a) client” sense incloure-hi el nom.

• L’ortografia  és  incorrecta,  ja  que  s’utilitzen  paraules  com “securidad”  i,  en

general, la redacció no és correcta.

• Si fem clic en l’enllaç ens porta a una web on ens demanen dades personals i la

contrasenya d’accés.

• Si  ens  posem  sobre  el  text  de  l’enllaç,  veiem  que  ens  porta  a  la  pàgina

http://pqh6995uac.jaguh.net/bankiaonline que res té a veure amb bankia.es. 

Per tant, tot sembla indicar que es tracta d’un missatge de phishing. 

En aquest cas, anirem un pas més enllà i veurem com podem identificar una web falsa

a la qual generalment arribaríem des d’un correu de phishing. 

Després d’accedir a la pàgina, veiem que l’aparença de la pàgina sembla legítima però

abans d’introduir les dades ens fixem en la direcció del portal: 

9

http://pqh6995uac.jaguh.net/bankiaonline


COM IDENTIFICAR EL PHISHING
       

En aquest cas veiem que l’adreça és  http://117.102.76.34/particulars, la qual cosa

ens  fa  sospitar  de  l’autenticitat  de  la  pàgina.  L’URL  real  del  banc  en  qüestió  és

https://www.bbva.es/, tal com veiem en la captura següent: 

Com s’ha pogut comprovar, l’aparença de la web pot arribar a ser molt similar però

hem d’estar atents a l’adreça de la web. 
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 5  Seguretat en les pàgines web
Ja  hem aprés  a  identificar  correus  falsos  i  pàgines  web  falses,  però  hi  ha  casos

complicats en què es podria arribar a falsificar-se fins i tot l’adreça de la web. Per a

evitar  aquestes  situacions  existeixen  els  certificats  web,  que  aprendrem  com

funcionen. 

Les pàgines que necessiten nivells importants de seguretat (banca electrònica, inici de

sessió,  canvis  de contrasenyes,  etc.),  tenen un certificat  digital  que confirma que

aquesta web que s’està veient es correspon amb l’adreça que es veu en el navegador.

Generalment, un cadenat verd com aquest              al costat de l’adreça de la web

voldrà dir que la web és autèntica. Si fem clic sobre el certificat, en podrem veure els

detalls: 
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En canvi si la web té un certificat fals, veurem que el cadenat canvia de color 

i a vegades es mostra una pantalla com la següent:

 6  Com hem d’actuar?

En cas que es tinguen dubtes de si un correu és autèntic o si és  phishing, el més

senzill  és contactar amb el remitent i  preguntar-li  directament si  ens ha enviat el

correu. 

Per si mateix, el fet de rebre un correu de phishing no és greu i una vegada detectats

es poden esborrar sense més problema, encara que és recomanable que abans d’això

es remeten al CSIRT-CV perquè s’analitzen i s’eviten nous correus d’aquest tipus. Per

a això CSIRT-CV disposa del formulari següent: 

https://www.csirtcv.gva.es/informar-dun-phishing/?lang=va 

En cas d’haver sigut víctima d’algun atac de phishing, el primer que cal fer és canviar

les contrasenyes enviades, tant per correu com formulari web. A més, si aquest fet

ha causat danys,  robatori  de diners o d’algun  tipus d’informació sensible,  s’ha de

notificar a  la  policia a  través  de  la  Brigada  d’Investigació  Tecnològica  del  Cos

Nacional de Policia (http://www.policia.es/formulario_generico.php?ordenes=52) o el

Grup de Delictes Telemàtics de la Guàrdia Civil

(https://www.gdt.guardiacivil.es/webgdt/pinformar.php). 

En  cas  de  dubte,  CSIRT-CV  està  a  la  vostra  disposició  per  a  garantir  la

seguretat TIC de la Generalitat. 
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