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CSIRT-CV és el Centre de Seguretat TIC de la Comunitat Valenciana. Naix el juny de I'any
2007 com una aposta de la Generalitat Valenciana per la seguretat en la xarxa. Va ser una
iniciativa pionera en ser el primer centre d'aquestes caracteristiques que es va crear a
Espanya per a un ambit autonomic.

Aquest document és de domini public amb llicencia Creative Commons Reconeixement —
NoComercial — Compartirlgual (by-nc-sa): No es permet I'is comercial de I'obra original ni
de les possibles obres que se'n deriven, la distribucié de les quals s’ha de fer amb una
llicencia igual que la que regula I'obra original..
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1 Que és?

La pesca (phishing) és el nom d’una estafa en que, a través de mitjans telematics, un
atacant es fa passar per una empresa 0 organisme per a robar les dades dels seus

usuaris.

El procés d'un atac de pesca és el segiient: |'estafador envia un missatge,
generalment a milions d’usuaris, a través d’algun métode de comunicacié (SMS,
correu electronic, fax, telefon...) fent-se passar per alguna coneguda empresa o
organitzacid i demanant dades personals o contrasenyes als usuaris. Un percentatge
d’aquests usuaris creu que el missatge és autentic i respon amb la informacié que s’hi

sol-licita.

En altres ocasions els atacants falsifiquen pagines web on copien |'aspecte de pagines
originals amb la finalitat que l'usuari es crega que son auténtiques i introduisca les

seues dades personals, contrasenyes, dades bancaries, etc.

En els dos casos, les conseqiiéncies de facilitar aquestes dades poden ser el robatori
de diners del compte bancari, I'Us indegut de la targeta de credit, 1’'Us de les dades per

a realitzar una suplantacié d’identitat, o fins i tot la venda de les dades personals.

2 Phishing vs. SPAM

Confondre la pesca (phishing) i el contingut brossa (SPAM) és un fet bastant habitual,

per la qual cosa intentarem aclarir la diferéncia entre els dos termes.

El contingut brossa, o correu no desitjat, son correus electronics no desitjats,
generalment amb finalitats publicitaries. Els que produeixen contingut brossa envien
els seus missatges a milers, fins i tot milions d’adreces de correu electronic alhora
esperant que el missatge arribe com més persones millor per a difondre una marca,
una informacid, o qualsevol classe de publicitat. El correu electronic no és I'Unic mitja

pel qual es poden rebre missatges de contingut brossa, pero si la forma més estesa.
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La pesca, com ja s’ha comentat, és un intent d’engany a usuaris per a robar

informacio personal, contrasenyes o dades bancaries.

Per tant, cal no confondre el contingut brossa, que és publicitat no desitjada, pero
només publicitat al cap i a la fi, amb la pesca, I'objectiu de la qual és el robatori de

dades.



¢ CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

3 Com podem identificar el phishing?

No hi ha una condicié que s’haja de complir si o si per a saber que ens trobem davant

d’'un cas de phishing, sind que hem de tindre alguns aspectes en consideracid per a

poder determinar que es tracta d’aquesta mena d’atac.

En moltes ocasions els missatges de phishing no estan dirigits de manera
personal. Normalment aquests fan referéncia a un usuari generic com a “client”,
“usuari”, o termes similars. També en bastants casos apareixen ocults els
destinataris del missatge.

Molts atacs de phishing solen contindre errors greus d’ortografia i de redaccié
pel fet de ser traduits amb eines automatiques.

L'objectiu del phishing és obtindre informacid, per aixd en els missatges o
pagines suplantades se sol-licita a I'usuari les seues dades d’accés a comptes,
numeros de comptes bancaris o targetes de credit, entre altres dades.

Alguns correus de phishing contenen enllacos a pagines web on es demanen les
dades als usuaris. Aquestes webs falses son facils d'identificar, ja que I'adreca
no és la de la web autentica: per exemple, si estan suplantant la Generalitat
Valenciana, l'adreca de la pagina web que hauria de comencar amb

www.gva.es/ seguit de qualsevol altra cosa. www.gva.phishing.com o
www.phishing.com/gva.es, sén alguns exemples de possibles adreces falses.

En trobar alguna d’aquestes evidencies hem de sospitar que es tracte d'un cas de
phishing.


http://www.phisging.com/gva.es
http://www.phisging.com/gva.es
http://www.phisging.com/gva.es
http://www.gva.phishing.com/
http://www.gva.es/
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4 Alguns casos reals

Algunos casos reales

Casol

- -----Mensaje original-----

De: servicio de correo [M]
Enviado el: lunes, 12 de agosto de 2813 9:27

Para: undisclosed-recipients: |

Asunto: [SPAM]: dltima advertencia

Su buzdn ha superado el limite de almacenamiento de 2.GB
Establecido por el administrador se encuentra actualmente 2.30GB, no puede
enviar ni recibir nuevos mensajes hasta que vuelva a validar su e-mail

Haga clic en el siguiente enlace para wvalidar tu e-mail

“http://serviciowebmailverification.webs . comi—»

igracias
administrador del sistema

En aquest cas real veiem com es compleixen totes les circumstancies que hem

comentat anteriorment per a saber que es tracta de phishing:
* No es dirigeix a l'usuari pel hom i desconeixem els destinataris del missatge.
« La redaccid i el llenguatge que s’hi utilitza no sén correctes.
* En punxar en l'enllag apareix una web que ens demana dades personals.
* L'enllag en el qual ens hem de validar no pertany al domini GVA.

En casos com aquest, en que les sospites que es tracte d'un cas de phishing son
nombroses, recomanem no fer clic en I'enllag i prendre les mesures que expliquem al

final d’aquesta guia.
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Caso 2
—-Mensaje original—
De: gva.es WEBMAIL TEAM [mailto:esiat@iresa.agrinet.tn]
Enviado el: lunes, 12 de agosto de 2013 06:37
Para: undisclosed-recipients: |
Asunto: gva.es / WEBMAIL TEAM SUPPORT

QUERIDA gva.es LISLIARIO,

Debido a la congestion en todos los usuarios de gva.es v la eliminacion de todos los gva.es Cuentas, gva.es WEBMAIL equipo estaria
cerrando todo sin usar Cuentas,

Realizaremos nuestro mantenimiento regular, para asegurar que Ofrecemos la mas alta calidad de la conectividad a Internet y los servicios
de clientes. Su conectividad y servicios de los cuales nos pueden ser interrumpidas por periodos cortos durante el window. We
mantenimiento también se asegurard un minimo interrupcidn de los serviclos cuando sea posible.

A fin de permitir a ejecutar mantenimiento de la calidad de su conexién a Internet el acceso y el servicio de correo electrdnico, por favor,
usted debe responder a este mensaje de corred electronico confirmar sus detalles de |la cuenta gva.es con NOSOLTOS

Haga confirmar los datod de su cuenta & continuacion

1. Nombre y Apellido

2. Completo Entrar E-mail;

3. Nombre de usuario:

4, Contrasefia;

5. Vuelva a escribir la contrasefia:

NOTA: La falta de respuesta a este mensaje de correo electronico puede dar lugar a la técnica
problemas en el acceso a Internet y servicios de correo electrdnico.

Usted esta obligado a confirmar su identidad WEBMAIL CON EL EQUIFO POR WEBMAIL
SIMPLY respondiendo a este correo electronkco con los datos que se solicitan.

Advertencial Los Titulares de Cuenta que no puede actualizar su cuenta en recibir esta notificacion podria perder su cuenta

Gracias por usar gva.es.

En aquest cas, també veiem que es compleixen la major part dels aspectes que ens

fan saber que aquest correu es tracta d’'un cas de phishing:

« El missatge esta dirigit a un usuari generic “Volguda gva.es USUARI".
« El llenguatge i la redaccié no sén correctes.
+ Ens demanen dades del nostre compte entre les quals s‘inclou la contrasenya.

« En aquest cas no hi ha enllag, pero l'adreca a la qual hem de respondre no és

un compte @gva.es.

Després de totes aquestes evidencies podem afirmar que es tracta d'un cas de

phishing.
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Asuntordviso de securidad
DaiBankia- i«
Estirmadoa) cherie
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Le nolific amos que su Acceso chente a la drea privada de Bankia net s€ ha suspendicdo temporaimente debdo a intentos fallidos de aCceso a Su cwenta on-lne

Esta medda es temporal y se procederd a la reactivec iin automatica de los servicos Bankia net una vez haya completado el proceso de veric s on

O &S sbigatons vy debera s realiz ado en un plazo mésamo de 48 hores
imienito del praceso de reactiv

ﬂ S0 |I""‘_.JI'1|D’I[I: Este pr
uenta que &

perrmanecerin en este estado hasia que se r-—.!u:: una suckana o L'YTI..ln:L.a par
parte de NUeSIos ECnNcos.
Puede evitar este tipo de restriccidn sccediendo agui,

Banikia S A - 2013

@Eﬂﬁun.“ﬁ 17 jug uh.--‘_-mnluueujﬂ; -

Una vegada més, veiem que es compleixen la major part dels aspectes que ens fan

saber que aquest correu es tracta d'un cas de phishing:
» Es dirigeixen al destinatari com a “Estimat(a) client” sense incloure-hi el nom.

« L'ortografia és incorrecta, ja que s'utilitzen paraules com “securidad” i, en

general, la redaccié no és correcta.

+ Sifem clic en I'enllag ens porta a una web on ens demanen dades personals i la

contrasenya d’accés.

« Si ens posem sobre el text de l'enllag, veiem que ens porta a la pagina

http://pgh6995uac.jaguh.net/bankiaonline que res té a veure amb bankia.es.

Per tant, tot sembla indicar que es tracta d'un missatge de phishing.

En aquest cas, anirem un pas més enlla i veurem com podem identificar una web falsa

a la qual generalment arribariem des d’un correu de phishing.

Després d’accedir a la pagina, veiem que I'aparenca de la pagina sembla legitima pero

abans d’introduir les dades ens fixem en la direcci6 del portal:



http://pqh6995uac.jaguh.net/bankiaonline
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En aquest cas veiem que l'adreca és http://117.102.76.34/particulars, la qual cosa
ens fa sospitar de l'autenticitat de la pagina. L'URL real del banc en qiestié és

https://www.bbva.es/, tal com veiem en la captura seglent:

e M et reAn A e e A e Mas A At A eaa e iges teee e et wA— b aams aeae s s mama
en cuestidon es https://www.bbwva.es tal vy como wemos en la siguiente
captura:

| ™= sevA - Bancos. entidades financieras, cr.. | + |

Com s’ha pogut comprovar, I'aparenca de la web pot arribar a ser molt similar pero

hem d’estar atents a |I'adreca de la web.
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5 Seguretat en les pagines web

Ja hem aprés a identificar correus falsos i pagines web falses, perdo hi ha casos
complicats en que es podria arribar a falsificar-se fins i tot I’'adreca de la web. Per a
evitar aquestes situacions existeixen els certificats web, que aprendrem com

funcionen.

Les pagines que necessiten nivells importants de seguretat (banca electronica, inici de
sessid, canvis de contrasenyes, etc.), tenen un certificat digital que confirma que
aquesta web que s’esta veient es correspon amb |'adreca que es veu en el navegador.
Generalment, un cadenat verd com aquest © "=e= al costat de I'adreca de la web
voldra dir que la web és auténtica. Si fem clic sobre el certificat, en podrem veure els

detalls:

General  Detales | Ruta de certificacén

Este certif. esta destinado a los siguientes propdsitos:

*» Asegura la identidad de un equipo remoto
* Prueba su identidad ante un equipo remoto

* Para ver detales, consulte la declaraddn de la entidad de ce

Emitido poro:

Emitido por:  VeriSign Class 3 International Server CA - G3

Vilido desde 26/07/2013 hasta 14/08/2015

Dedaracion del emsor

Obtener més informacidn acerca de cerbificados

Aceptar

1
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En canvi si la web té un certificat fals, veurem que el cadenat canvia de color

. ....— | @ vegades es mostra una pantalla com la segilent:

El certificado de seguridad del sitio no es de confianza.

6 Com hem d’actuar?

En cas que es tinguen dubtes de si un correu és autentic o si és phishing, el més
senzill és contactar amb el remitent i preguntar-li directament si ens ha enviat el

correu.

Per si mateix, el fet de rebre un correu de phishing no és greu i una vegada detectats
es poden esborrar sense més problema, encara que és recomanable que abans d’aixo
es remeten al CSIRT-CV perque s’analitzen i s’eviten nous correus d’aquest tipus. Per
a aixd CSIRT-CV disposa del formulari seglient:

https://www.csirtcv.gva.es/informar-dun-phishing/?lang=va

En cas d’haver sigut victima d’algun atac de phishing, el primer que cal fer és canviar
les contrasenyes enviades, tant per correu com formulari web. A més, si aquest fet
ha causat danys, robatori de diners o d’algun tipus d’informacié sensible, s'ha de
notificar a la policia a través de la Brigada d’Investigacié Tecnologica del Cos
Nacional de Policia (http://www.policia.es/formulario_generico.php?ordenes=52) o el
Grup de Delictes Telematics de la Guardia Civil

(https://www.gdt.guardiacivil.es/webgdt/pinformar.php).

En cas de dubte, CSIRT-CV esta a la vostra disposicio per a garantir la

seguretat TIC de la Generalitat.
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