(ELS TEUS ALUMNES SON CAPAGOS
DE DISTINGIR UNA PAGINA WEB
SEGURA DE LA QUE NO HO ES?

5o 5o

Dinamica de grup

1. Reparteix en classe targetes amb cadenats verds i rojos.
Una de cada per alumne.

2. Utilitza un projector per a ensenyar diferents tipus de
pagines web segures i insegures.

3. Demana’ls que donen la seua opinié sobre la seguretat de
la pagina que els mostres. Per a fer-ho, hauran d'al¢ar la
targeta amb el cadenat roig si pensen que la web no és
fiable i amb el verd si creuen que és sequra.

4. Obri un debat per a ampliar els coneixements de qui
s’haja equivocat en la resposta.
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16 de septiembre, Dia Internacional del Teletrabajo

En un dia como hoy, se celebra el Dia Internacional del Teletrabajo, una modalidad laboral que sigue implantada en muchas empresas.

Desde CSIRT-CV queremos ofrecerte unos consejos para que puedas realizar tus funciones de una manera mas cibersegura.

*x X

*

MENU
Te invitamos a leer nuestra guia de seguridad en el teletrabajo.
TE INTERESA
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MENU 16 de septiembre, Dia Internacional del Teletrabajo
A Inicio En un dia como hoy, se celebra el Dia Internacional del Teletrabajo, una modalidad laboral que sigue implantada en muchas empresas.
A Infografias
4 Cursos Desde CSIRT-CV queremos ofrecerte unos consejos para que puedas realizar tus funciones de una manera mas cibersegura.

4 Consejos y campafas
A Guias e informes

4 ;Sabias que...?

4 Contacto

A Iniciativa concienciaT
4 Planes especiales

Te invitamos a leer nuestra guia de seguridad en el teletrabajo.

4 Jornadas centros educativos
4 Empresas
4 Entidades Locales
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Iniciar sesion en Amazon

& https://www.amazon.es/ap/signin 2 /. 0 &

x  +

amazon..
Iniciar sesion
Direccién de e-mail o nimero de teléfono moévil

| J

l Continuar ‘

Alidentificarte aceptas nuestras Condiciones de uso y
venta. Consulta nuestro Aviso de privacidad y nuestras
Aviso de Cookies y Aviso sobre publicidad basada en
los intereses del usuario.

» ;Necesitas ayuda?

(Eres nuevo en Amazon?

Crea tu cuenta de Amazon

Condiciones de uso Aviso de privacidad Ayuda Cookies Publicidad basada en intereses

© 1996-2021, Amazon.com, Inc. o afiliados. Todos los derechos reservados.
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WEB SEGURA ‘
Es una web segura, ja que té

[ NON @ Iniciar sesién en Amazon X -+

<« > C & htt] www.amazon.es/ap/signin

9 5 o @ % B DO B P G R me
el cadenat tancat i I'URL L

conté el nom real.

Iniciar sesion
Direccién de e-mail o nimero de teléfono moévil

| l
Continuar

Alidentificarte aceptas nuestras Condiciones de uso y
venta. Consulta nuestro Aviso de privacidad y nuestras
Aviso de Cookies y Aviso sobre publicidad basada en
los intereses del usuario.

» ;Necesitas ayuda?

éEres nuevo en Amazon?

Crea tu cuenta de Amazon

Condiciones de uso Aviso de privacidad Ayuda Cookies Publicidad basada en intereses

© 1996-2021, Amazon.com, Inc. o afiliados. Todos los derechos reservados.
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o o @ Iniciar sesién en Amazon X + °

< c A No es seguro http://www.amezon.es/app/signin @ /. 0 O o oe | ® 3 c.?a O B @
amazon.
«N‘m’#’“’

Iniciar sesion

Direccion de e-mail o niimero de teléfono mavil

I Continuar ‘

Al identificarte aceptas nuestras Condiciones de uso y
venta. Consulta nuestro Aviso de privacidad y nuestras
Aviso de Cookies y Aviso sobre publicidad basada en
los intereses del usuario.

» ¢Necesitas ayuda?

éEres nuevo en Amazon?

Crea tu cuenta de Amazon

Condiciones de uso Aviso de privacidad Ayuda Cookies Publicidad basada en intereses

© 1996-2021, Amazon.com, Inc. o afiliados. Todos los derechos reservados.
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@ Iniciar sesién en Amazon

WEB NO SEGURA
Es una web NO segura, ja que

x  +

C ( A No es seguro http://www.amezon.es/app/signin )

té una alerta i I'URL té un nom

diferent d’Amazon.

Iniciar sesion
Direccion de e-mail o niimero de teléfono mavil

| |

l Continuar ‘

Al identificarte aceptas nuestras Condiciones de uso y
venta. Consulta nuestro Aviso de privacidad y nuestras
Aviso de Cookies y Aviso sobre publicidad basada en
los intereses del usuario.

» ¢Necesitas ayuda?

éEres nuevo en Amazon?

Crea tu cuenta de Amazon

Condiciones de uso Aviso de privacidad Ayuda Cookies Publicidad basada en intereses

© 1996-2021, Amazon.com, Inc. o afiliados. Todos los derechos reservados.
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Confirme su direccidén de correo
electrénico

Confirme su direccién de correo electrénico ahora para demostrar que le
pertenece.

En cuanto lo haya hecho, podra recibir dinero.

Si no puede hacer clic en el botdn que se muestra a continuacion para
confirmar su correo electrénico, haga clic en este vinculo:
https://www.paypal.com/es/signin?expld=confirmEmail&cc=
14290098199890136963&em=IBW_5CneacRW5-gZL9CXWGiXwiz_
To7rtj0B6gjgKkwy2DbvxQZeJuTs6bLbP9_5V-ERVMXAqygMUBANw.

Confirmar correo electrénico

https://www.paypal.com/es/signin?expld=confirmEmail&cc=14290098199890136963&em=IBW_5CneacRW5-gZLICXWGiXwtz_To7rtj0B6gjgKkwy2DbvxQZeJuTs6k
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Confirme su direccidén de correo
electrénico

Confirme su direccion de correo electrénico ahora para demostrar que le
pertenece.

En cuanto lo haya hecho, podra recibir dinero.

Si no puede hacer clic en el botdn que se muestra a continuacion para
confirmar su correo electrénico, haga clic en este vinculo:
https://www.paypal.com/es/signin?expld=confirmEmail&cc=
14290098199890136963&em=IBW_5CneacRW5-gZL9CXWGiXwiz_
To7rtj0B6gjqKwy2DbvxQZeJuTsbbLbP9_5V-ERVMXAqygMUSAnw.

Confirmar correo electrénico

CORREU SEGUR

https://www.paypal.com/es/signin?expld=confirmEmail&cc=1+.2900! Es un correu SegUf. ja que; al posar E| ratol|’ | zobvaZeJuTsGE
en els enllagos, mostra I'URL on ens dirigeix

amb el nom real del domini.
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RE: ¥4 [NOTICE] [ALERT] We declined your last transaction for your safety [ 6820559-ZollBnRnhAa-6820559 ] [34380258453953220748..,

service @paypal.com <k7nleryenly9dpgbloefobwgui@kutaukausudanhtidakba
9 & 3 v

hagia.online>
Man T/3/2018. E06 AM

You

EJ PayPal

We declined your last
transaction for your safety

As you know, your last fransaction was recently declined. What you may not know is
that be ‘our transaction Ipo 3 OF SOMEONE USINgG your account
without your permission = you punt.

Let's make sure it doe hap 1. Fo must confirm you are
indeed the a nt helder to prevent fraud.

Confirm Now

. /
Security
We monftor every transaction, 24/7 to help prevent fraudulent

transactions, and email phishing. Every transaction & heavily
guarded behind our advanced encryption

Account Help Fees Privacy/Cookies Apps Shop in

https://mysp.ac/4ADNESM34341847727291 .
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RE: F4 [NOTICE] [ALERT] We declined your last transaction for your safety [ 6820559-ZollEnRnhAa-6820559 | [34380258453953220748..,

° 1etvic£@paypa!.(ur‘(k?r1ter}enly‘3dpqﬁlczmhwqul@kutaukausurjahtidakha )

hagia.online>
Man T/5/2018. B:D6 AM

You

ﬂ PayPal

We declined your last
transaction for your safety

9 ® 3 v

CORREU NO SEGUR

Es un correu no sequr, ja que al

posar el ratoli sobre els enllagos,
ens vol redirigir a un URL que no es
relaciona amb PAYPAL.

h A

Security
We monitor every transaction, 24/7 to help prevent fraudulent

transactions, and email phishing. Every transaction is heavily
guarded behind our advanced encryption

Account Help Fees Privacy/Cookies Apps Shop in
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Amazon.es <auto-confirm@amazon.es> 12:33 (hace 1 hora) {‘(
parami ¥

Mis pedidos = Micuenta Amazon.es

am“‘.’.‘-g’,’;‘rﬁ e Confirmacion del pedido

Pedido n® 408-3435993-8178738

Hola

Gracias por tu pedido. Te mandaremos otro e-mail cuando enviemos tu(s) producto(s). La fecha estimada de entrega se
indica a continuacion. Visita Mis pedidos en Amazon.es para consultar el estado de tu pedido o realizar cambios.

Este pedido ha sido realizado a nombre de

Entrega: Tu pedido se enviara a:
lunes, septiembre 20

. ARAVACA,
Tu opcidn de envio: Espafia

prime  Envio Premium
B Este pedido contiene uno o mas productos

Tu preferencia de envio:
marcados como regalo

Enviar a medida que estén disponibles

Importe total del EUR 75,53
pedido:

Ver los detalles del pedido
Método de pago Mastercard
seleccionado:

Logitech MX Master 3 Advanced Ratén Inalambrico, Receptor EUR 75,53
USB, Bluetooth, 2.4GHz, Desplazamiento Rapido, Seguimiento

4K DPI en Cualquier Superficie, 7 Botones, Recarcable, PC,
Mac, iPadOS, Negro
Logitech

https://www.amazon.es/gp/f.htmI?C=3M2WIGEWX58VI&K=1SKLYZHE7SP93&M=urn:rtn:msg:202109171 03321.

; * % Desenvapament Regional
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° Amazon.es <auto-confirm@amazon.es>
parami ¥

amazon..

~— prime

Hola

12:33 (hace 1 hora)
Mis pedidos = Micuenta Amazon.es

Confirmacion del pedido
Pedido n® 408-3435993-8178738

Gracias por tu pedido. Te mandaremos otro e-mail cuando enviemos tu(s) producto(s). La fecha estimada de entrega se
indica a continuacion. Visita Mis pedidos en Amazon.es para consultar el estado de tu pedido o realizar cambios.

Este pedido ha sido realizado a nombre de

Entrega:
lunes, septiembre 20

Tu opcidn de envio:
prime  Envio Premium

Tu preferencia de envio:

Enviar a medida que estén disponibles

Tu pedido se enviara a:

ARAVACA,
Espaiia

[ Este pedido contiene uno o mas productos
marcados como regalo

Ver los detalles del pedido

(https:ﬂwww.amazon.es/gp[f.htmI?C=3M2WIGBWX58VI K=1S

A

ble de ser cofinangada per la Uni6 Europea a través del Programa

Operatiu del Fons Europeu de D | Regi

| (FEDER) de la Comunitat
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Importe total del EUR 75,53
pedido:
Método de pago Mastercard
seleccionado:

Logitech MX Master 3 Advanced Ratén Inalambrico, Receptor  EUR 75,53

CORREU SEGUR
Es un correu segur, ja que, al posar el ratoli

en els enllagos, mostra I'URL on ens dirigeix
amb el nom real del domini.
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&~ [Notificacién] - Cita 19/02/2021 :

@ Este mensaje ha sido identificado como correo no deseado. Se eliminara pronto. Mo es un correo no deseado | Mostrar contenido blogueado

amzeursp.sales@rewardnow.online
Vie 19/02/2021 1620

Para: Usted

= Image

Confirmacioén
Numero de recompensas - Samsung GALAXY 52016202220

querido cliente,

Ecomo cliente de Amazon, se registra automaticamente en el programa
de fidelizacion.

Te informamos que desde tu registro en Amazon.

su total de puntos acumulados es 61,145, con vencimiento el
22/02/2021.

El envio se realizara después de la confirmacion de su direccion asi
como del pago del servicio de entrega.

Recupera un Samsung GALAXY 520 con tus puntos de fidelidad.

Detalles de la oferta
Confirmado el - 19/02/2021
.
b2 Image Samsung GALAXY 520

Vendido por - Amazon

Importe a pagar-1,5€

PROCEDIMIENTO DE CONFIRMACION Y

CONTINUACION
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& [Notificacién] - Cita 19/02/2021 :

Este mensaje ha sido identificado como correo no g CORREU No SEGUR

amzeur‘s?.sales@rewarcinﬂw.online ) ES un Correu no Segur perqué el nom

P

Para: Usted

Podem trobar també errors
gramaticals o paraules mal

del servidor des d'on s'envien els
correus no és @amazon.es.

iIrmacion
MNumero de recompensas - Samsung GALAXY 52016:202220

querido cliente,

ente de Amazon, se registra automaticamente en el programa
e zacion.
Te informamos que desde tu registro en Amazon.
su total de puntos acumulados es 61,145, con vencimiento el

escrites. Els ciberdelicuentes 2210212021,

poden ser organitzacions

internacionals.

El envio se realizara después de la confirmacion de su direccion asi
como del pago del servicio de entrega.
Recupera un Samsung GALAXY $20 con tus puntos de fidelidad.

Detalles de la oferta
Confirmado el - 19/02/2021
B2 image Samsung GALAXY 520

Vendido por - Amazon

Importe a pagar-1,5€
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'%CQRREOS

Su paguete ha llegado a 20 de marzo. Courier no pudo
entregar una carta certificada a usted. Imprima la informaci'on

de envio y mostrarla en la oficina de correos para recibir la
carta certificada. CD 438685108339

Descargar informaci'on sobre su envio

Si la carta certificada no se recibe dentro de los 30 dias laborables Correos tendra derecho a
reclamar una indemnizaci'on a usted para ‘el est'a manteniendo en la cantidad de 7,55 euros
por cada dia de cumplir. Usted puede encontrar la informacion sobre el procedimiento v las
condiciones de |la carta de mantener en |a oficina m'as cercana. Este es un mensaje
generado autom’aticamente.

Condiciones y T'erminos del Servicio de localizaci'on de envios

La consulta del estado detallado para env'ics individuales v del estado final para env'ics masivos s un servicio
gratuite que Comeos le ofrece para sus env'ios remitidos con caracter registrado. Este servicio es de caracter
informativo sin gue en ning'un caso sustituya la informaci'on gue ud. puede cbtener mediante acuse de recibo o
certificaci'on de servicios postales. Comeos no se responsabiliza de les emores u emisi'on de informaci’on, por lo gue

advierte gue no se adopten decisiones o accicnes derivadas de la informaci'on cbtenida por este servicio.

oa oic sgu’i pars darse de baja.

@ Copyright 2014 Sociedad Estatal Correos y Tel'egrafos, S A.

http://www.corréos.es/4517845*JIH)554

g ** % Desenvolupament Regional
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®CQRREOS

Su paquete ha llegado a 20 de marzo. Courier no pudo
entregar una carta certificada a usted. Imprima la informaci'on

de envio y mostrarla en la oficina de correos para recibir la
carta certificada. CD 438685108339

Descargar informaci'on sobre su envio

Podem trobar també errors

Silacarta ceﬁiﬁcada_ncr _s.e recibe dentro tile Insl3ﬂe'iaa labaorables Correos tendr‘a?ere gramaticals 0 paraules mal
reclamar una indemnizaci'on a usted para ‘el esta m o5 e

por cada dia de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento y escrites.
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje
generado autom’aticamente.

Condicicnes ¥y T'erminos del Servicio de localizaci'on de env'ios

La consulta del estadc detallado para env'ics individuales vy del estado final para env'ics masivos s un servicio
gratuitc que Comreos |e ofrece para sus env'ics remitidos con caracter registrade. Este servicio es de caracter

informativo sin que en ning'un caso sustituya la informaci'on g

certificaci'on de servicios postales. Comeos no se responsabil R 2\ V| I\ [O Y = ¢11]:{0]
ke stk bansiabatinad  Es un correu no segur perque, al posar el ratoli sobre els
Hens clic snui pars darse de bajs, enllagos, veiem que redirigeix a un domini que utilitza
PunyCode. Aquests son caracters especials que
(G TR el husquen confondre a l'usuari com en I'exemple de
corréos.es. Més informacid en punycode.es

(http:ﬁwww.curriénﬁ.es,"451?845*UIH}554 )
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