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SOLUCIÓ

SEXTING: Aquest ciberdelicte consisteix a extorquir una persona de la qual 
es té contingut sexual. És per això que des de CSIRT-CV sempre advertim, 
tant pares com fills, que si es detecta algun tipus d’assetjament, siga quin 
siga, es notifique a professors i fins i tot a les autoritats si fera falta.

GROOMING: Són casos en els quals un adult es fa passar per un xiquet per 
a guanyar-se la confiança d’un altre xiquet. 

Llig en classe la nostra “Història virtual per a no dormir: GAME OVER”, 
que tracta en profunditat aquest ciberdelicte que, per desgràcia, és molt 
freqüent: Punxa ací

CIBERBULLYING: És un terme molt utilitzat actualment per a fer referència 
a l’assetjament psicològic que es dona entre joves quan aquest es realitza 
a través de mitjans telemàtics. No es tracta de l’assetjament o abús 
d’índole sexual ni tampoc d’aquell en el qual intervé un adult. Aquesta 
expressió està reservada per a l’assetjament que es produeix entre joves, 
d’igual a igual. Si intervé un adult, s’utilitza el terme més general de 
ciberassetjament. 

Més informació sobre aquest ciberdelicte: Punxa ací
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https://concienciat.gva.es/va/tips_de_seguretat/histories-virtuals-per-a-no-dormir/
https://concienciat.gva.es/va/tips_de_seguretat/mama-papa-altres-xiquets-macacen-per-internet/


STALKING:  L’stalking significa, en valencià, aguait o assetjament. És la 
situació que es crea quan una persona persegueix una altra de manera 
obsessiva, a través de missatges o trucades de telèfon reiterades. Aquesta 
fustigació a la víctima constitueix un delicte quan es limita la seua llibertat 
d’obrar.

PHISHING: El phishing és el nom d’una estafa en què, a través de mitjans 
telemàtics, un atacant es fa passar per una empresa o organisme per a robar 
les dades dels seus usuaris. El procés d’un atac de phishing és el següent: 
l’estafador envia un missatge, generalment a milions d’usuaris, a través 
d’algun mètode de comunicació (SMS, correu electrònic, fax, telèfon...), fent-
se passar per alguna coneguda empresa o organització, i demana dades 
personals o contrasenyes als usuaris. Un percentatge d’aquests usuaris creu 
que el missatge és autèntic i respon amb la informació que s’hi sol·licita. En 
altres ocasions els atacants falsifiquen pàgines web on copien l’aspecte de 
pàgines originals amb la finalitat que l’usuari es crega que són autèntiques i 
introduïsca les seues dades personals, contrasenyes, dades bancàries, etc. 

En la nostra guia sobre phishing trobaràs més informació: Punxa ací

RANSOMWARE: D’entre tots els tipus de malware que coneixem, un dels 

que més mal pot fer en els nostres sistemes és el ransomware. Amb el pas 
del temps s’han anat emprant tècniques cada vegada més sofisticades per 
a aconseguir l’accés, encara que l’objectiu continua sent el mateix: xifrar o 
bloquejar els equips i demanar un rescat per a poder desxifrar-los. 

Més informació sobre aquest ciberdelicte: Punxa ací

VISHING: És un tipus d’estafa d’enginyeria social per telèfon en la qual, a 
través d’una telefonada, se suplanta la identitat d’una empresa, organització 
o persona de confiança, amb la finalitat d’obtindre informació personal i 
sensible de la víctima. 

En l’enllaç següent trobaràs més detalls: Punxa ací

SMISHING: L’smishing és una tècnica que consisteix en l’enviament d’un SMS 
per part d’un ciberdelinqüent a un usuari simulant ser una entitat legítima 
– xarxa social, banc, institució pública, etc. – amb l’objectiu de robar-li 
informació privada o fer-li un càrrec econòmic. Generalment el missatge 
convida a telefonar a un número de tarifació especial o a accedir a un enllaç 
d’una web falsa sota un pretext. 

Ací tens un vídeo que t’ho explica amb tot detall:  Punxa ací
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https://concienciat.gva.es/va/tutorials/guia-per-a-identificar-phishing/
https://concienciat.gva.es/va/sabies_que/ransomware/
https://www.incibe.es/aprendeciberseguridad/vishing
https://www.incibe.es/aprendeciberseguridad/smishing


SPOOFING: La suplantació d’identitat consisteix a fer-se passar per una 
altra persona per a obtindre un benefici o aconseguir propòsits il·lícits. Està 
tipificada com a delicte en el Codi Penal, i hui en dia, el robatori de la identitat 
digital és un ciberatac molt freqüent. 

Ensenya als teus alumnes el que els ciberdelinqüents poden arribar a fer 
amb la seua identitat, com evitar que li la roben i com actuar si es detecta 
una suplantació: Punxa ací

MALWARE: El malware ha sigut un concepte present en la informàtica des 
de fa dècades. Aquests clàssics virus molestos que alentien el teu ordinador 
o podien esborrar-te algun fitxer han quedat arrere. Hui en dia el malware és 
un negoci molt rendible per a les màfies, que l’usen per a robar informació 
personal, extorsió i xantatge amb atacs de denegació de servei, o fraus amb 
targetes de crèdit, per esmentar alguns exemples. 

En l’enllaç següent trobaràs algunes recomanacions perquè els teus alumnes 
es protegisquen del malware: Punxa ací
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https://concienciat.gva.es/va/sabies_que/suplantacio-didentitat/
https://concienciat.gva.es/va/tips_de_seguretat/protegeix-te-del-programari-malicios/

