Sequretat en el lloc de treball

BLOQUEJA LA SESSIO

Quan abandones el teu lloc de
treball recorda bloquejar I'equip.
D’esta manera evitaras que ningu puga
accedir-hi durant la teua abséencia.

UTILITZA UNA POLITICA
DE TAULES NETES

No deixes mai damunt de la taula de
treball informacié sensible que puga ser
vista per altres persones.
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A més és recomanable activar el bloqueig
automatic des de la configuracié del protector
de pantalla.

XIFRA LA INFORMACIO GESTIONA DE FORMA SEGURA

CONFIDENCIAL ‘\ LES TEUES CONTRASENYES i
Per a la informacio confidencial ‘ ‘ Utilitza contrasenyes que continguen
utilitza una particié o un directori xifrat que en a E mindscules, majuscules, signes de puntuacié, 4

/ @

garantisca la seguretat i la confidencialitat. simbols i huit o més caracters.

També has de canviar-les periodicament.

Per a recordar-les fes s dels gestors de
contrasenyes, i mai facilites a ningu les teues

XIFRA ELS MISSATGES DE dades d'accés.
CORREU ELECTRONIC

En enviar per correu electronic
informacié confidencial o especialment
sensible, has de xifrar el missatge.

MANTIN L'EQUIP
ACTUALITZAT

Es important que mantingues en tot moment
actualitzat I'equip, tant les aplicacions, especialment
I'antivirus, com el sistema operatiu.

FES COPIA DE LA
INFORMACIO

Per a evitar possibles pérdues d'informacié
és recomanable realitzar copies de seguretat
periodiques de les dades.

ELIMINA LES METADADES

Si has d’enviar o publicar un

document, ésimportant que abans
esborres les metadades ja que poden
contindre informacié oculta.

En les propietats del document pots veure
la informacié que s'emmagatzema.

UTILITZA UN COMPTE
D'USUARI ESTANDAR

Evita utilitzar el compte
d'administrador per a les tasques habituals.

D'esta manera sera més dificil que puguen
comprometre't I'equip i protegiras la
configuraci6 en general.

NAVEGA SEGUR

Per a navegar segur has de comprovar que

) les pagines on introduixes contrasenyes o
dades personals, son pagines de confianca,
van xifrades (https) i disposen de certificats
de seguretat.

MANTIN-TE INFORMAT AMB EL CSIRT-CV
COMPTA AMB NOSALTRES'!

En CSIRT-CV publiquem tots els dies les noticies més rellevants en matéria de
seguretat. A més pots seguir-nos en Facebook i en Twitter per a assabentar-te
de les ultimes novetats i consells que publiquem.
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