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1.Uso seguro de dispositivos i0OS

La presente guia explica los principales aspectos a tener en cuenta para utilizar un
dispositivo i0OS de forma segura: configuracidn ideal, instalacion segura de
aplicaciones, proteccién de la informacién y de las comunicaciones. El analisis de la
guia se va a realizar sobre dispositivos con una version de iOS original, es decir, sobre
los que no se ha realizado “jailbreak” que permitiria realizar otro tipo de acciones, ya
que suprimiria las limitaciones impuestas por Apple.

2.Introduccion

iOS es el sistema operativo moévil de Apple. Fue lanzado en 2007 para los dispositivos
moéviles iPhone, pero después ha evolucionado y se ha utilizado también para otros
dispositivos de la marca Apple, como los iPod, reproductores de musica, y los iPad, las
tablets de Apple.

iOS tiene su base en Darwin BSD, utilizado también en OS X -sistema operativo que
utiliza Apple en sus ordenadores- que integra servicios de UNIX. Aunque iOS es un
software privativo, su base hace que muchas de las funcionalidades del sistema sean
las propias del sistema UNIX.

El ya conocido aumento de estos dispositivos y la cantidad de informacién que
manejamos con ellos, unido a la falta de formacidon y concienciacidn existente en
materia de seguridad, nos llevan a desarrollar esta guia. Cuando adquirimos un
dispositivo de estas caracteristicas nos preocupamos de conocer y aprender su
usabilidad pero solemos olvidarnos de revisar y conocer las opciones de configuracion
y seguridad del mismo. En muchos casos damos por supuesta la seguridad y conforme
vamos utilizando el dispositivo es cuando nos vamos encontrando con los problemas.
A través de este contenido queremos transmitir la importancia de ser mas conscientes
sobre la seguridad en los dispositivos iOS y de conocer las medidas que debemos
aplicar.

3.Seguridad de la informacién

Generalmente no somos conscientes de la cantidad de informacidon que almacenamos
en nuestros teléfonos moviles.

Si nos preguntan acerca de la informacion que contienen nuestros dispositivos,
seguramente diremos que algunas fotos y algun correo, pero la realidad es bien
distinta hasta el punto de que si toda la informaciéon que contiene cayese en malas
manos podria causarnos un dafo importante.
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Para hacernos una idea podemos plantearnos el peor de los casos en el que alguien
con muy malas intenciones nos robase el movil:

e Podria leer nuestras ultimas conversaciones de chat como pueden ser Whatsapp o
Hangouts y suplantar nuestra identidad insultando o enviando contenidos
inapropiados a familiares, parejas, amigos o incluso jefes.

e Podria acceder a nuestras redes sociales y de nuevo causar estragos entre nuestros
amigos, cambiar la configuracién de privacidad para que todos los usuarios puedan
ver todo, o incluso borrarnos la cuenta.

e Podria copiar toda nuestra lista de contactos y publicarla en Internet con el Unico fin
de danar también a nuestros amigos. Imaginemos esta situacidon si ademas tenemos
apuntada la direccion postal de los mismos o direcciones de clientes.

e Podria acceder a nuestro historial de navegacion web, historial de busquedas, de
ubicaciones, o de aplicaciones, donde se podria encontrar contenido comprometido.

e Podria publicar cualquier tipo de fotografia o video que tengamos en el movil,
compartirlo en redes sociales, o envidrselo a todos nuestros contactos mediante
mensajeria instantanea.

e Si tenemos configurada alguna aplicacién de compras online, como la de Amazon o
el propio Apple Store, podria comprar articulos a cargo de nuestra cuenta bancaria.

Por todos estos motivos resulta tremendamente necesario proteger tanto el acceso a
nuestro dispositivo mévil, como la informacién que contiene.

3.1. Pantalla de bloqueo/cédigo

La primera medida de seguridad que resulta imprescindible aplicar consiste en
activar el bloqueo de pantalla, de forma que cada vez que un usuario quiera utilizar el
dispositivo se le solicitard un cédigo. Para ello se debe activar en >Ajustes >Touch ID
y codigo >Activar cddigo.

iOS dispone de dos tipos de codigo que se pueden introducir en este caso: simple, que
consiste en un codigo de 4 digitos (desde iOS9 podra ser de 6 digitos); o complejo,
siendo un cddigo alfanumérico sin limite de caracteres.

Ambos casos son validos aunque evidentemente resulte mas seguro el cddigo
complejo (especialmente si se utilizan mayusculas, minusculas, niumeros y simbolos),
pero lo principal es disponer de un cédigo y no anotarlo ni compartirlo con terceros.
Asimismo debemos tener en cuenta la opcién de >Solicitar que indica cuanto tiempo
va a tardar el dispositivo en solicitarnos el cédigo después de cada desbloqueo.
Recomendamos que sea “De _inmediato” para no poder realizar ninguna accién sobre
el sistema sin haber insertado el cédigo de desbloqueo previamente.

Desde el iPhone 5S los terminales disponen de una tecnologia afiadida: Touch ID.
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Esto permite al usuario afiadir hasta 5 huellas digitales que permiten, entre otras
acciones, desbloquear el mdvil. Los datos de la huella se cifran y son protegidos con
una clave solo disponible en ese dispositivo y protegida del resto del sistema. Touch
ID es una opcion complementaria al cédigo numérico o alfanumérico, ya que en
determinadas situaciones nos va a ser solicitado éste aunque tengamos habilitada la
opcion Touch ID. Estas situaciones son:

« Después de reiniciar el dispositivo.

e« Cuando hayan transcurrido mas de 48 horas desde la Ultima vez que
desbloqueaste el dispositivo.

« Para acceder al ajuste de Touch ID y coédigo.

LT 7 103

< Genera Blo%m automatico

1 minuio

2 minutos
3 minutos
4 minutos
5 minutos

MNunca

7T -

Touch ID o introducir codigo

No sirve de nada disponer de un cddigo si tenemos el
movil desbloqueado en todo momento o si no se
bloquea tras un tiempo de inactividad. Por tanto en la
opcion >Ajustes >General >Blogueo automatico debe
estar activada, recomendando que se bloquee
automaticamente pasado 1 minuto de inactividad.

El sistema operativo nos permite afiadir una medida
adicional que consiste en borrar todos los datos del
dispositivo tras 10 intentos fallidos de introducir el
codigo. De esta forma si consiguiesen sustraernos el
moévil e intentaran desbloquearlo después de 10
intentos se borrarian todos los datos
automaticamente. Esta opcion la podemos activar en
>Ajustes >Touch ID y cddigo >Borrar datos.
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Touch ID solo permite realizar cinco intentos fallidos de reconocimiento de la huella
antes de tener que introducir el cédigo manualmente, y no podremos continuar hasta
que lo hagamos. Por tanto es importante no olvidar el cddigo introducido aunque
habitualmente utilicemos la huella para desbloquearlo.

Otra de las opciones que debemos revisar es la que nos permite realizar acciones en
el teléfono aun con la pantalla bloqueada. Debemos comprobar estas acciones en
Permitir acceso mientras esta bloqueado en >Ajustes >Touch ID y cédigo. Todas las
acciones que estén activadas podran llevarse a cabo sin necesidad de introducir el
codigo o la huella dactilar.

3.2. Personalizar mensaje en la pantalla de bloqueo

Como hemos comentado anteriormente, debemos establecer un bloqueo de pantalla
que garantice que nadie pueda tener acceso a utilizar nuestro dispositivo.

Pero en caso de pérdida del teléfono o en caso de emergencia, nadie podra acceder a
nuestros contactos para avisar de la situacion. Por tanto, seria muy util que aparezca
un texto informativo en la pantalla de bloqueo, indicando un nimero de teléfono al
que podrian llamar.

De momento en iOS no hay posibilidad de configurarlo desde ninguna opcion de
ajustes, pero podemos hacerlo de la siguiente manera:

La imagen que queremos tener como fondo en la pantalla de bloqueo, la editamos y le
anadimos un texto con el teléfono y el mensaje que queremos que se muestre.
Guardamos la imagen editada y la elegimos como fondo de la pantalla de bloqueo.

Por ejemplo, podemos escribir el siguiente texto:
“(escribir un teléfono al que deberan llamar) para emergencias”

9.04

viernes 5 de iunio

123456789 para emergencias
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3.3. Informacién médica y contactos de emergencia

Aunque tengamos el teléfono bloqueado, siempre es posible llamar al 112, pero en
caso de accidente, resulta muy util tener configurado en el movil algun teléfono al que
avisar y aquella informacién médica nuestra que cualquiera podria ver sin necesidad
de desbloquearlo. Pese a que los datos de salud son considerados como datos
personales de categoria sensible, seria importante informar del grupo sanguineo que
somos, nuestro peso, la medicacién actual, alergias, la fecha de nacimiento para que

sepan nuestra edad... aunque el movil esté bloqueado.

Para configurarlo, desde la versidon iOS 8 y posteriores, debemos seguir estos pasos:
Acceder a la aplicacidon Salud > Datos médicos > Crear datos médicos

o e -l
e = S
Dt dhe sasd i {"Lr'}

Datos médicos

Los datos medicos aportan
sobre usted en caso de una

o afecciones médicas).

teléfono,

& Pesstaics

&8 Sehud eorocucta

Craar datos middiens
- Lradr daids madicos
am

informacion médica importante
emergencia (por ejemplo, alergias
Cormtamies vimbkes Se puede acceder a los datos

[FETEA—— médicos desde el marcador de
[ —— Eemer\gencia sin desbloguear el

wrans § F a2 & AT

1 :

K

Para visualizar esta informacion debemos pulsar en “SOS” que siempre

accesible, aunque tengamos el teléfono bloqueado.

Cancelar

estara
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3.4. Cifrado de la informacion

Tal como hemos visto en el apartado anterior, lo mas normal ante la pérdida o robo de
un dispositivo es que, si éste tiene el bloqueo de pantalla, sea

(es decir, se borre por completo tanto las configuraciones como los datos) por lo que
nuestra informacién no sera accesible por nadie.

Si tenemos activado el cédigo de bloqueo, Apple lo utiliza junto a una clave de 256
bits Unica almacenada en el hardware del dispositivo para cifrar nuestros datos, como
el correo electrénico. Ninguna persona sin autorizacién podra por tanto extraer
informacion personal del dispositivo.

Si por ejemplo conectamos el teléfono a un ordenador, tendremos que introducir el
codigo de desbloqueo en el dispositivo para poder activar la opcion “Confiar” para que
éste sea reconocido por el ordenador.

Aunque de las copias de seguridad hablamos mas adelante, también debemos tener
en cuenta que éstas deben estar cifradas. Para ello al conectar el dispositivo al
ordenador, se nos abrira iTunes donde debemos marcar “Cifrar copia de seguridad” en
la pestana “Resumen”. Cuando la copia esté cifrada deberemos introducir la
contrasena al habilitar o deshabilitar el cifrado asi como cuando queramos restaurar la
copia de seguridad.

3.5. Copias de seguridad

Hablamos ahora de las copias de seguridad. Como ya hemos comentado, la
informacidon que manejamos en estos dispositivos es enorme, y en muchas ocasiones
es informacién importante o que al menos, nos gustaria no perder. Pues bien, para
ello debemos tener copias de seguridad.

En los dispositivos iOS tenemos dos opciones:

* Realizar la copia directamente en el ordenador en el que tengamos
sincronizado el dispositivo con el programa correspondiente, normalmente iTunes
para equipos con Windows y aquellos Mac que tengan macOS Mojave o versiones
anteriores. Para un Mac con macOS Catalina 10.15 se utiliza el programa Finder
para hacer la copia de seguridad.

Para comenzar la copia, debemos conectar el mévil al ordenador por USB y en la
Pestafia “Resumen” de iTunes, seleccionar "“Copia de seguridad en este
ordenador”.

* Realizar las copias de seguridad a través de iCloud, entorno en la nube de
Apple. Requiere que el dispositivo esté conectado a una red Wi-Fi y que
dispongamos en iCloud del espacio libre suficiente para almacenar la
copia. Esto nos permite hacer las copias sin tener que conectar nuestro
dispositivo al ordenador. Esta opcidn podemos activarla directamente desde el
dispositivo en >Ajustes >[tu nombre]>iCloud >Copia en iCloud y presionaremos
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en “Realizar copia de seguridad ahora”. Podemos comprobar que la copia se ha
realizado si accedemos de nuevo a esta misma opcidn y nos fijamos en la fecha y
hora de la ultima copia de seguridad.

Puedes consultar mas informacién sobre las copias de seguridad, desde la pagina

de soporte de Apple.

4.; Qué son los permisos y como funcionan?

Antes de comenzar con los permisos, debemos conocer

que para poder instalar aplicacién en estos

. . . . desea acceder al
terminales, debe haber sido autorizada primero por la g e
propia Apple y estar disponible a través de su tienda, App
Store. En ningun otro caso, salvo si se ha realizado No permitir OK
jailbreak, se puede instalar una aplicacion de terceros.

El sistema operativo iOS no permite ver antes de la descarga de una aplicacion los
permisos a los que ésta tendra acceso. Una vez instalada la aplicacion, la primera vez
gue la abramos nos solicitara permisos para acceder a informacion o funcionalidades
del sistema como la cdmara, fotos, micréfono, calendario o contactos. Estos permisos
posteriormente se pueden comprobar y revocar desde >Ajustes >Privacidad donde
podemos ver de cada apartado, las aplicaciones que tienen permitido el acceso:

eee00 movistar 3G 10010

{ Ajustes  Privacidad

Localizacion
Contactos

i Calendarios
Recordatorios
%= Fotos
B Compartir Bluetooth
Microfono
Camara
¢  salud

HomekKit

Actividad fisica

= Dentro de cada una de estas opciones se ven las

aplicaciones que tienen acceso a esa caracteristica
y también se pueden eliminar esos permisos. Cabe
tener en cuenta que la revocacion de alguno de
estos permisos pueden provocar que la aplicaciéon
en cuestion no funcione correctamente.

Otra manera de revisar los accesos de los que
dispone cada una de las aplicaciones es accediendo
a las opciones de privacidad de cada una de ellas.
Para ello en >Ajustes, aparecen todas Ilas
aplicaciones instaladas en el dispositivo vy
accediendo a ellas podemos visualizar y modificar
estos permisos.

Como hemos comentado en el anterior apartado, es
fundamental conocer el uso que estan haciendo las
aplicaciones de las utilidades del dispositivo y las
configuraciones de privacidad de las que dispone.
Apple dispone de sus herramientas de validacién de
apps con sus requisitos pero los usuarios finales
somos nosotros y es nuestra privacidad la que esta
en juego.

10
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4.1. Localizacion

La localizacién es una de las caracteristicas mas utilizada por las aplicaciones, e iOS
permite, ademas de impedir el acceso a la ubicacion de determinada aplicacion, definir
si una aplicacion puede tener acceso a la ubicacién aunque se esté ejecutando en
segundo plano, o solo permitir el acceso cuando la aplicacion esté visible en pantalla.
Podemos ver las aplicaciones que tienen acceso a la ubicacién y el tipo de permiso
gue tienen otorgado, accediendo a Ajustes>Privacidad>Localizacion

Ademas de las aplicaciones, el sistema operativo también utiliza la ubicacion de
nuestro dispositivo. Podemos ver qué servicios utilizan la localizacién en
Ajustes>Privacidad>Localizacion>Servicios del sistema. Recomendamos revisar
todas estas opciones y desactivar aquellas que se consideren innecesarias para el uso
gue vamos a realizar del dispositivo. Entre las opciones mas destacables estan:

+ Ubicaciones frecuentes: Apple registra en el dispositivo las ubicaciones en las
que solemos estar y el momento en el que estamos. Si tenemos habilitada esta
opcion, veremos el historial de los sitios mas frecuentes en los que hemos estado
y el momento concreto. Esta informacién sirve entre otras cosas, segun informa
la propia empresa, para tener informacion de los sitios habituales y ofrecer
calculos de lo que se tardaria en llegar a casa o al trabajo. Desde Apple informan
gue esta informacién solo estd almacenada en el dispositivo de forma cifrada y
gue solo podra ser utilizada por ellos de forma andnima y solo en el caso en que
tengamos activada la opcidon Mejorar Mapas. Debemos valorar la utilidad del
servicio prestado frente al almacenamiento de estos datos en el dispositivo.

- iAds segun la ubicacion: proporciona servicios publicitarios personalizados
basandose en la localizacidon. Segun Apple es una informacion que no facilitan a
los anunciantes pero en cualquier caso su Unica funcionalidad es la de ofrecer
anuncios dirigidos, algo que a priori tampoco aporta un importante valor al
usuario por lo que recomendamos deshabilitarla.

- Diagnostico y uso: Apple dispone de una opcion en >Ajustes >Privacidad
>Diagndstico y uso donde recoge y envia automaticamente informacion diaria del
uso del dispositivo para mejorar sus productos y servicios. Esta informacion
puede incluir datos de localizacion por lo que recomendamos deshabilitar
también esta opcidn.

Dentro de las aplicaciones que utilizan la localizaciéon, aparecen algunas propias del
dispositivo como es el uso que hace la cdmara de la localizacién para geoposicionar las
imagenes y los videos que se hacen con el dispositivo. Teniendo activada esta opcion,
incluso, como vemos en la imagen que acompafia este texto, nos permite posicionar
en un mapa las fotos realizadas. En definitiva, debemos conocer qué aplicaciones
tienen acceso a nuestra localizacién y revocar aquellas que no utilicemos o no
consideremos necesarias.

11
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4.2. Contactos

Lo mismo que hemos comentado que ocurre con la localizacion pasa con la agenda de
contactos. Son muchas las aplicaciones que intentan hacer uso de esta informacion
almacenada en el dispositivo. Un ejemplo son algunas redes sociales que comprueban
los contactos que tiene el usuario en la propia red social con la agenda de contactos
del teléfono para mostrar coincidencias o sugerir afiadir los perfiles de los contactos a
la red de forma facil.

Otro ejemplo que también ocurre es el de los juegos que nos permiten enviar
invitaciones a nuestros contactos y para ellos nos solicita acceso a toda nuestra
agenda.

En estos casos, si no consideramos necesaria esa funcionalidad de la aplicacion que
hace uso de los contactos, podemos eliminar los permisos como hemos indicado
anteriormente.

12
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5.Configuracién segura de iOS

Una vez explicadas las principales consideraciones a tener en cuenta para proteger la
informacion almacenada en nuestro dispositivo, se va a dar un repaso por los
principales parametros de configuracidén que tiene iOS, explicando aquellos relevantes
para evitar que nuestro terminal se infecte con un virus, que espien nuestras
conversaciones, o incluso para evitar que se hagan pagos con nuestro mdvil sin
permiso.

5.1. Desactivar “Oye Siri”

Recomendamos desactivar el asistente por voz Siri, para lo cual debemos seguir los
siguientes pasos:

Ajustes > Siri y Buscar > desactivar la opcion Activar al oir "Oye Siri”

Si en cualquier momento deseamos hacer uso del asistente por voz, bastard con
activar esta opcidon nuevamente.

5.2. Desactivar acceso al centro de control.

Cuando tenemos la pantalla bloqueada, se permite el acceso al centro de control de
nuestro iPhone. Debemos desactivar esta opcion para aumentar la seguridad, ya que
por ejemplo, si nos roban el mévil no podran activar el modo avién si no disponen de
la contrasefa.

Para desactivarlo, debemos seguir estos sencillos pasos:

Ajustes > Touch ID y cédigo > en la secciéon “Permitir acceso al estar bloqueado”
desactivar “Centro de control”.

Desde aqui también podemos desactivar Siri para cuando el dispositivo esta

bloqueado, en caso de no hayamos desactivado por completo el asistente por voz,
siguiendo los pasos indicados en el apartado anterior.

5.3. Personalizar las notificaciones

Debemos personalizar las notificaciones que se nos mostraran cuando el dispositivo
esta bloqueado, ya que es posible que no deseemos que se lean los mensajes
recibidos o las notas del calendario, cuando tenemos la pantalla bloqueada.

Para personalizar esta opcion, debemos hacerlo desde Ajustes > Notificaciones

Se puede personalizar por aplicaciones concretas o de manera generalizada.

13
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Desde “Mostrar previsualizaciones” podemos elegir: Siempre, Si estd bloqueado,
Nunca.

Si pulsamos Atrds, en “Estilo de notificacién” podemos elegir para cada app el
“Permitir notificaciones” y en su caso, decidir también cdmo y dénde queremos que
aparezcan para esa app concreta.

5.4. Wifi

Cada vez mas usuarios de dispositivos moviles estan concienciados de que es
altamente peligroso conectarse a redes Wifi desprotegidas (aquellas que no llevan
contrasena), ya que por norma general resulta muy sencillo interceptar la informacién
gue por ahi se envia, incluyendo conversaciones y contrasefias de acceso.

No obstante, esta no es la Unica consideracion a tener en cuenta en lo que a redes
Wifi se refiere: existen una serie de ataques informaticos mediante los cuales, por el
simple hecho de tener la conexiéon Wifi activada, es posible robar la contrasena de
algunas de las redes a las que previamente nos hayamos conectado, o incluso
falsificar una red Wifi conocida por el movil e interceptar toda la informaciéon que por
ahi se envie.

Es importante pues, que mientras no estemos utilizando la conexion Wifi la
apaguemos, ya que ademas de reducir el consumo de bateria conseguiremos
mejorar nuestra seguridad.

5.5. Bluetooth

De forma similar a lo que sucede con las conexiones Wifi, existen diferentes ataques
informaticos mediante los cuales se puede acceder a informacion de nuestro teléfono
movil a través del Bluetooth. Por norma general, este tipo de ataques intentaran
acceder a nuestra agenda de contactos o archivos multimedia (fotos y videos),
ademas de intentar utilizar nuestra conexion de datos o incluso realizar llamadas
telefdnicas.

Este tipo de ataques suele aprovechar agujeros de seguridad en los programas que
utilizan los fabricantes de los dispositivos moéviles. Por tanto se recomienda que
esta opcion esté deshabilitada siempre que no se esté utilizando, tal como
recomendabamos con la Wifi. En caso de activar el Bluetooth recomendamos
configurar el modo oculto para no aparecer en las busquedas de otros dispositivos.
Mientras estemos en la pantalla de “Ajustes de Bluetooth” el dispositivo sera visible al
resto de dispositivos cercanos, pasando al estado oculto al salir de la misma.
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5.6. NFC / Apple Pay

Con el lanzamiento del iPhone 6, los dispositivos incorporan un chip NFC con el que se
podra pagar en distintos comercios a través del sistema Apple Pay y confirmando el
pago mediante la huella dactilar utilizando el Touch ID.

Apple garantiza que el sistema es seguro y que los datos bancarios se almacenan de
forma cifrada en un chip especial llamado Secure Element por lo que, segun aseguran,
no son almacenados en servidores Apple. A pesar de esto, la tecnologia NFC permite
realizar compras con tan sélo acercar la tarjeta, o en este caso el teléfono, al
dispositivo de pago. De esta forma, aunque para validar la compra en principio
requiere que el usuario inserte un cddigo PIN o la huella dactilar en el caso del iPhone,
se podria obtener informacion valiosa de la tarjeta. Conviene saber que la tecnologia
NFC en el momento de publicacién de esta guia, no es todo lo segura que podria serlo,
pero como tampoco lo es el proceso tradicional de pago con tarjetas de banda
magnética. Por tanto antes de utilizar esta tecnologia debemos conocer los riesgos y
tomar las medidas preventivas necesarias.

Paga con Face ID mediante Apple Pay.
Compra en tiendas y apps sin pasar tu
tarjeta ni escribir los datos
manualmente.

Afadir tarjeta

Guarda en un mismo sitio tus tarjetas
de embarque, entradas de cine,
cupones de descuento y tarjetas de
cliente. Apareceran en la pantalla
blogueada cuando las necesites.

Escanear codigo

Buscar apps para Wallet
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5.7. Privacidad / Localizacion

Como hemos comentado en el apartado 4.1., los permisos de localizacién son
concretos para cada aplicacion por lo que se pueden modificar en cada caso. Conviene
revisar las aplicaciones que tienen acceso a la localizacion, asi como las
funcionalidades del sistema.

5.8. Buscar mi iPhone

Apple introdujo en todos sus dispositivos la opcién “Buscar”, una herramienta que te
permite localizar todos los dispositivos asociados a la misma cuenta de iCloud. De este
modo si perdemos o0 nos roban uno de estos dispositivos, podemos realizar alguna de
estas acciones en remoto desde otros dispositivos o desde la web:

[TTBH = 13:31 o Ty L
£ Todos Acclones £

AR Arqueolgico """« Localizar el dispositivo en el mapa.
7 * Reproducir un sonido en el dispositivo
extraviado.

iuseo Naciona - & -« Activar el modo perdido. Modo que

] bloquea el terminal con un cddigo,

podemos mostrar un mensaje

personalizado en la pantalla mientras

o M Valer @ oo ) hacemos el seguimiento de su ubicacion.
{5 I . ustencit ®

« Borrar toda la informacion  del
esdpay |G dispositivo.

224 do Toro Ademas, en el caso en el que haya algun dato
& 3 - R bancario en la aplicacion Passbook, “Buscar mi

' S iPhone” intentara eliminarlas de forma
inmediata.

acete | - i e Para activar “Buscar mi iPhone”, debemos
) ~activarlo en Ajustes > [tu nombre] > iCloud

iIPhone de >Buscar mi iPhone. Cabe destacar que para que
sea efectiva la busqueda, el dispositivo debe

tener bateria. En el caso de que se quedase sin

(m bateria no se podria saber la ubicacién salvo
_— _ que tengamos habilitada también la opcion
~ Enviar Ultima ubicacién que envia la localizacién
a Apple cuando el nivel de bateria del dispositivo sea muy bajo. Hay que tener en cuenta
que todas estas opciones nos ayudan a localizar el iPhone en determinadas situaciones,
pero que por otro lado cualquiera que dispusiese de nuestra contrasefia de iCloud podria
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localizarnos a través de esta funcionalidad. Por tanto la contrasefia de iCloud debe ser
Unica, personal y robusta.

Al configurar Buscar mi iPhone, los Apple Watch y los AirPods enlazados a ese iPhone
también se configuran automaticamente.

Por ultimo, sefialar que con la opcidon Buscar mi iPhone habilitada, no se podra restaurar el
dispositivo, ni directamente desde el terminal, ni conectdndolo al ordenador a través de
iTunes.

5.9. Buscar a mis Amigos

Para las versiones iOS 9 a 12 del iPhone, iPad o iPod touch, la app “Buscar a mis
amigos” se instala automaticamente. En dispositivos con iOS 8 se debe instalar la app
desde el App Store. Debemos asegurarnos de que nuestros amigos también tienen la
aplicacion instalada, para poder compartir la ubicacidon con ellos, previo proceso de
“Afadir” su ID de Apple en la aplicacidn.

La ubicacion solo se envia cuando uno de nuestros amigos nos la solicita, y aceptamos
compartirla. Existe un limite de maximo 100 amigos a los que podemos seguir o
pueden seguirnos. Podemos visualizar las ubicaciones aceptadas en forma de lista o
en un mapa de la propia aplicacién, o en iCloud.com.

En cualquier momento podemos dejar de compartir nuestra ubicacion, con tan solo
desactivar la opcidn desde la app o desde iCloud.com.

Buscar a mis amigos

ID de Apple

Contrasefia

17


https://www.icloud.com/
https://www.icloud.com/

*; CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

5.10. Llavero de iCloud

Gracias al llavero de iCloud, podras mantener a salvo todas tus contrasefias y demas
informacion de seguridad, para que esté siempre actualizada y accesible en todos tus
dispositivos. Permite guardar las contrasefias creadas por ti o incluso generar
contrasefas seguras que almacenara para posteriores usos.

Ademas puedes guardar las tarjetas de crédito que sueles utilizar para hacer compras
en Internet.

Para activar el llavero, debes seguir los siguientes pasos:

1. Acceder a Ajustes > [tu nombre] > iCloud.

2. Pulsa en Llavero.

3. Activa “Llavero de iCloud”

Una vez activado, cuando accedamos a un sitio web con usuario y contrasefia, se nos
pedira si queremos guardar esas credenciales en el llavero. Ademas, se
autocompletaran cuando volvamos a esa misma web en otro momento.

En caso de que el navegador Safari no solicite guardarnos las credenciales
introducidas, debemos comprobar desde Ajustes de Safari, que tenemos activado el
Autorrelleno para Nombres y contrasefas. Ademas, debemos asegurarnos de que
no estamos utilizando la Navegacion privada, si queremos que nos aplique el
autorrelleno y guardado de credenciales.

9:41

{ iCloud Llavero

Llavero de iCloud
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6. Actualizaciones del sistema operativo y de las
aplicaciones

Igual que sucede en los ordenadores, cada dia se descubren vulnerabilidades y
agujeros de seguridad que afectan igualmente a aplicaciones moéviles como al propio
sistema operativo del dispositivo.

Es por ello que igual que hacemos con nuestro ordenador y sus aplicaciones,
debemos de tener el dispositivo moévil y sus aplicaciones correctamente
actualizadas.

Para actualizar el sistema operativo a la versién mas reciente que se nos ofrece para
nuestro modelo de dispositivo, debemos seguir los siguientes pasos:

1. Conectarnos a una red Wifi de confianza (por ejemplo, nuestra red Wifi de casa)

2. Hacer una copia de seguridad del dispositivo, usando iCloud o el ordenador.

3. Acceder al menu Ajustes > General > Actualizacién de software.

4. Pulsar “Descargar e instalar”, y en caso de disponer de poco espacio en el
dispositivo, se nos pedira desinstalar algunas aplicaciones, lo cual debemos aceptar
para poder actualizar el sistema. A continuacién, y de manera automatica, se volveran
a instalar las aplicaciones que se eliminaron antes.

Desde iOS 12 se puede activar las actualizaciones automaticas desde Ajustes >
General > Actualizacion de software > pulsar Actualizaciones automaticas.

L] L]
B —
il T ] ., - il [ ] -
Ajusins € 4 [
(2] Germral
O T
m Pardalla y brllo "
[ | A Ul noion de soltenen n
! l Fomda o et alks
m Sanicios
Ak Dirop
T

Todas las aplicaciones requieren de ciertos permisos para funcionar, pero algunos no
son realmente necesarios para cumplir con su finalidad. Por tanto, hay que limitar los
permisos que tienen las aplicaciones, para lo cual tenemos que denegar aquellos
gue no consideremos apropiados (acceso al micréfono, contactos, localizacidn,...). Esto
lo podemos realizar desde Ajustes > Privacidad > elegir una categoria (Contactos,
Camara, Micréfono,...) y revisar la lista de aplicaciones que tienen acceso, denegando
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el permiso a aquellas que no consideremos apropiadas (basta con pulsar en una
aplicacion de la lista y elegir un nivel de acceso distinto o incluso denegarselo).

Debemos desinstalar todas aquellas aplicaciones que no estemos utilizando,
ya que ademas de ganar espacio, evitamos sus actualizaciones y que tengan permisos
de acceso a nuestro dispositivo.

7.Instalacién de aplicaciones

Para los dispositivos iOS, las aplicaciones se instalan desde la App Store, donde
disponemos de mas de un milldn de aplicaciones, siendo la mayoria de ellas gratuitas.

Apple desarrolla sus propias aplicaciones, lo que garantiza que las app disponibles en
su tienda funcionaran correctamente en el dispositivo, sin afectar al funcionamiento
del terminal, ya que solo se publican si han pasado con éxito las pruebas a las que se
someten.

Es posible encontrar en Internet aplicaciones para iOS que no han sido desarrolladas
por Apple, lo cual supone un peligro para nuestro dispositivo, y que en caso de llegar
a instalarlas, deberemos indicar que “Confiamos” en ese desarrollador y asumir las
posibles consecuencias que se deriven del uso de esa aplicacion.

Confiar en las apps de
“iPhone Developer:
hectorhernandez’™ ™
e (7P2WWZ672U)" en
este iPhone

Si confias en ellas, cualguier app de
este desarrollador se podra utilizar en
tu iPhone y podra tener acceso a tus

datos.

Cancelar
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8.Evitar compras en aplicaciones

Las aplicaciones de iOS se descargan desde la conocida App Store,
donde al realizar una compra siempre se nos solicitara la contrasefia de
ID de Apple.

Los dispositivos que disponen de Touch ID pueden utilizar la huella
digital en lugar de la contrasefia si tienen activada la opcidn
correspondiente en >Ajustes >Touch Id y cdédigo >iTunes Store y App
Store.

Como medida adicional, en la primera compra después de un reinicio del dispositivo se
nos pedira obligatoriamente la contrasefia del ID de Apple.

Actualmente iOS permite que se puedan realizar compras desde dentro de las
propias apps, como puede ser el caso de algun juego que permite comprar “vidas
extra” o algunos complementos adicionales. En cualquier caso al
descargar la aplicacion desde la App Store se nos informa con el [+

texto “Compras dentro de la app” de que en dicha aplicacion [ DBT%EH |
podemos encontrarnos opciones de compra. Generalmente,
también se solicitara la contrasefa del ID de Apple al realizar este
tipo de compras.

Compras dentro de la
dapp

En cualquier caso debemos tener cuidado de no comprar cosas de forma involuntaria
desde dentro de cualquier App.

Apple almacena los datos de pago en sus propios servidores. Para poder consultar la
informacion desde el teléfono debemos acceder a >Ajustes >iTunes Store y App Store
>ID de Apple:direccion@dominio.com >Ver ID de Apple y nos solicitara la contrasena
asociada al ID. En ese apartado aparecera la informacién asociada al ID de Apple y
seleccionando “Datos de pago” podremos ver el método de pago que tenemos
asociado e informacién de los pagos para iTunes, iCloud y Apple Online Store, entre
otros.

En el caso de la tarjeta de crédito solo apareceran los 4 Ultimos digitos de la misma.
Estos datos bancarios estan almacenados en los servidores de Apple Store. En el
apartado “5.7. Llavero de iCloud” podemos encontrar mas informacién sobre las
medidas de seguridad de esta informacion y la forma de almacenamiento de Apple.

Para evitar posibles compras automaticas desde alguna aplicaciéon, debemos
configurar correctamente nuestro dispositivo, para evitar que las aplicaciones puedan
hacer compras de manera automatica, lo cual puede llevarnos a gastos innecesarios.

Se recomienda establecer una contrasefa, que deberemos introducir cada vez que nos
interese permitir una determinada compra.
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Los pasos a realizar son los siguientes:

. Ajustes

. Tiempo de uso

. Restricciones de contenido y privacidad

. Activar “Restricciones”

. Compras en iTunes y App Store

. Compras dentro de la app.

. Pulsar en “"No permitir”

. En el apartado "Solicitar contrasefia", marca la opcién "Requerir siempre"

coNOOU P, WNH

wdsfora 05 L TN @ o0 . | vodaiors £5 W 175D LR =il vodatene [5 W 171568 WEIN Ml vodsions 05 W Lol 1] L =l )
& Aju Tiempo de uso o Atrds Contenido y privacidad « Atrds Compras en iTunes y App Store
Ajustes
Restricciones L
Todes kos dispositives Instalar apps
Jose Garcia Nigto Elminar &
5 minar apps
O e Apphe, aCkud, iTenas Ston y App Sten J} h 53mln Compras en iTunes y App Store
—_— Compras dentro de ka app
F— ADPS perrtidas
H7min 15min 13min
Mada Avidn Restiicciones de cantenido
Wi-Fi }
a 2 Tiempa de inaciividad Y Riquark e
Bluetooth Localizacian Mo reguerir "

Limibes de uso de apps
Datas mévilles

Contactos
i e
Compartic interrat Siempre permitido Calendarios
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9.Instalar teclados alternativos

iOS permite la instalacién de aplicaciones de teclado, que podremos usar cuando
estemos en una aplicacidon que requiera escritura, y que estan disponibles en la App
Store para su descarga.

Una vez hemos descargado la app de teclado que nos interesa, debemos afadir ese
nuevo teclado. Para ello, sigue los siguientes pasos:

Ajustes > General > Teclado >Teclados > Afadir nuevo teclado

Selecciona la app que has instalado.
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Cuando estamos usando el teclado, podemos elegir el que nos interesa utilizar, tan

solo con mantener pulsado el icono {_;D DG y seleccionar el teclado que queremos
usar.

No obstante, habra ocasiones en que no podamos utilizar los teclados afiadidos desde
apps, como es el caso de cuando vamos a escribir contrasefas, dado que por
seguridad, no se confia en los teclados de terceros.

En caso de querer eliminar un teclado, basta con desinstalar la app asociada que
instalaste, o bien, puedes hacerlo siguiendo estos pasos:
Ajustes > General > Teclado >Teclados > Editar

Pulsamos e del teclado que queremos quitar.

10. ¢ Antivirus en el movil?

Dejamos para el final uno de los temas que mas dudas causa entre los usuarios de
dispositivos modviles: ¢Es iOS lo suficientemente seguro como para no necesitar un
antivirus?

El hecho de que las aplicaciones del iPhone no pueden ser accedidas por otras apps
(salvo alguna excepcion), confirma que las aplicaciones antivirus no podran escanear
las demas aplicaciones que tengamos instaladas, en busca de malware. Pero debemos
tener en cuenta, que hay otras formas de infeccion y medidas de seguridad que
podemos encontrar en los antivirus para iOS. Entre estas amenazas que un antivirus
podria protegernos estan, por ejemplo, el Phishing, o avisarnos de conexiones a redes
WiFi no seguras, o incluso ayudarnos a encontrar nuestro dispositivo en caso de
pérdida o robo.

Antivirus para iPhone en la App Store:
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Seguridad mavil y VPN segura
Presentamos McAfee Mobile Security. Mueves funciones premium, como la proteccion VPN para Wi-Fi.
B software de seguridad mavil ..

a
i
1

Mas infarmacian »

Avast Seguridad & Privacidad

= Protector de identided Reciba una notificacién inmedistaments, i oe detecta que sus contrasefias
e han filtrada en linea, para...

Mas infarmacion »

Kaspersky Security Cloud

La mejor seguridad para i0S en una sola cuenta Kaspersky Security Cloud incluye aplicaciones de
seguridad premium dizefiadas para...

Méz infarmacidn »

AVG Seguridad y Privacidad

» Proteccicn da identidad Le enviaremos una natificacién inmediatament =i alguna de las contrazefias
de la= cuentas vinculadas a...

Mas infarmacicn »

Fast Cleaner - Super Cleaner
Limgpiador Répido es una de laz mejores aplicaciones de limpieza en App Store. Limpiador Rapido es
un Empiador con un efecto..

Mas infarmacicn »

iSafe- anti virus,malware, ads
It's & wey to bloch ing on Apple iPhones and iPads. You can now begin saving deta, protecting
yourself from mabvertizing,...

Mas infarmacian »

Morton Mobile Security

iMecesita seguridad y proteccién web para i05? En efecto. 5i navega por Inmternet, abre el cormeo o
wsa redes Wi-Fi plblicas, estd._.

Mas infarmacicn »

Seguridad Mavil Phone Guardian
Mantener tu privacidad ahora es facll. Disfruta de un entorne segura en tu mavil y mantén tu
informacidn perzonal a zalvo de loz..

Mas infarmacion »

SyScan - Proteccion total

Mantén tus datos personales totalments seguros. “SyScan - Proteccién total” es todo lo que
necesital para asegurarts de gue ..

Mas infarmacicn »

Avira Mobile Security
Otra oportunidad para i y para tu iPhone: « Herramientas antirrobo (localzader de teléfeno y girena) «
Proteccidn frente a...

CBEHeOD R OB

Mas infarmacicn »

No obstante, recordemos que no por ello podemos bajar la guardia en el resto de
buenas practicas: no instalar aplicaciones de fuentes poco fiables (generalmente
copias ilegales), no abrir ficheros sospechosos (correo, mensajeria instantanea,
Internet), y tener siempre tanto el sistema operativo como las aplicaciones lo mas
actualizadas posible.

11. Contacto y consultas

En caso de desear ampliar la informacién sobre este u otros temas, o acceder a toda
la oferta formativa del Centro de Seguridad TIC de la Comunitat Valenciana, es posible
hacerlo en las siguientes direcciones:

http://www.csirtcv.gva.es

https://www.facebook.com/csirtcv

https://twitter.com/csirtcv
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